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* Integridade
* Exatidao

- CenaplEitels

OS 3 PILAR

« Confidencialidade

* Acesso apenas para
pessoas autorizadas

e

» Disponibilidade

* Os dados estarao la
quando forem
necessarios




OUTROS PARAMETROS

« Autenticidade

 Certeza de que um objeto (em anadlise) provém das fontes anunciadas e que
nao foi alvo de mutagdes ao longo de um processo;

- Nao repudio

« Também chamada de irretratabilidade, define a propriedade pela qual o
emissor nao pode negar a autenticidade de uma mensagem.




PONTOS DE APLICACAO

» Usuario » Trafego » Servico
» Confidencialidade? » Integridade - Disponibilidade

« Confidencialidade




SEGURANCA EM CAMA
DEFENSE IN DEPTH

DAS

* Principio dos Castelos Medievais: primeiro o descampado expde o atacante saindo da floresta;
depois, o fosso, a ponte levadica, a muralha, e, mesmo dentro, vielas para dificultar o acesso a
edificacao principal. Por fim, uma torre onde se entrincheirar se tudo desse errado;

3R

* Firewall;

* |IDS (Intrusion Prevention System);
- Gateway;

g lidores;

+ Estacoes de Trabalho;

* Treinamento.




TI: CONTROLES APLICAVEIS

* Firewall

BEiiicle de Conteddo

» Deteccao de Intrusao (IDS)
* Prevencao de Intrusao (IPS)
* Antivirus

» Criptografia

» Autenticacao (Forte?)




TI: CONTROLES APLICAVEIS

* Firewall
* Fica na fronteira entre duas redes;
 Controla o trafego entre elas;
* Politica de Lista “branca” e “negra”;

* Pode tratar de forma diferenciada uma rede especifica (DMZ).




T1: CONTROL

« Controle de Conteudo

S APLICAV

* Determina o acesso ou bloqueio da WEB em fung¢ao do conteudo;

* Pode estar associado a horario, usuario, computador etc;

+ Conteudos podem ser identificados de diversas formas:

- Lista “branca” ou “negra” de URLs;

* Sequéncias de texto;

» Categorias.
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T1: CONTROL

* Deteccao de Intrusao (IDS)

* Ferramenta tipicamente passiva;

S APLICAV

1S

 Monitora e analisa eventos, registrando LOG e emitindo alertas;

* Normalmente fica distribuido na rede em diversos pontos.




T1: CONTROL

* Prevencao de Intrusao (IPS)

* Ferramenta ativa;

S APLICAV

* Detecta eventos e toma agoes visando proteger a rede.

1S




T1: CONTROL

o Antivirus

S APLICAV

1S

* ldentifica padroes de codigos maliciosos, bloqueando seus efeitos;

* Pode ser instalado em 3 pontos: estagao, servidor e gateway.




T1: CONTROL

» Criptografia

S APLICAV

1S

 Ferramenta tipica para controle de integridade e confidencialidade;

* Usada como tecnologia padrao para VPNE.




T1: CONTROL

» Autenticacao (Forte?)

« Garante a autenticidade;

S APLICAV

1S

+ E considerada “forte” quando envolve mais de um dos elementos:
O QUEVOCE .. E? SABE!? TEM?




FIREWALL

* Um firewall € composto de hardware, software, ou uma combinacao de ambos utilizada para
controlar o acesso de uma rede por outra, seja por usuarios ou por aplicagoes;

« O controle de acesso normalmente permite a liberacao ou o bloqueio do trafego com base em
regras especificas:

« A'lista branca” determina o que deve ser liberado, bloqueando todo o resto;

« A'lista negra” determina o que deve ser bloqueado, liberando todo o resto.
* Tipicamente estd classificado em trés tipos:

Silito de Pacotes

- Stateful Firewall

* Proxy Firewall




FIREWALL

« Um firewall que opera no modo "filtro de pacotes’ determina a liberagao ou
bloqueio do trdfego com base em informagdes especificas de cada pacote analisado:
* Endereco de Origem (camada 3);
ERSiEci—co de Destino (camada 3);
» Portas de Origem (camada 4);
» Portas de Destino (camada 4);
» Bits de Controle TCP (camada 4);
» Protocolo utilizado;
* Direcao;

* Interface (fisica ou "ldgica").




FIREWALL

TABELA DE PERMISSOES (EXEMPLO)

Endereco | Endereco Porta de | Portade | Bit de
Protocolo
de Origem | de Destino Origem | Destino |Controle

Endereco|Endereco
Interno | Externo

Allow Any Any

Endereco|Endereco
Externo | Interno

Allow i@ 80 >1023 Ack

Deny All All All All All All

Fonte: Counter Hack Realoaded, tabela 2.2, pagina 59




FIREWALL

« Um firewall que opera no modo “stateful” determina a liberagcao ou bloqueio do trafego com
base em informagdes histdricas do tridfego de pacotes:

Ao contrario do “filtro de pacotes”, que € estatico, o “‘stateful” € dinamico, construindo as
informacdes a partir do tratamento do trafeto que atravessa o dispositivo;

+ Permite detectar, por exemplo, ataques DOS (Denial of Service)

Pedidos de conexao nao finalizados (Three Way Handshake).

 Pode trabalhar fazendo a associacao entre conexdes de diferentes tipos para aplicagdes mais
sofisticadas

« Um exemplo € o trafego FTPE que exige duas conexdes: uma de controle e outra para conexdes de
dados. Conexdes de dados podem ser condicionadas a existéncia de conexdes de controle, por

exemplo.

» Para funcionar, o firewall estabelece uma tabela de estados que armazena informagdes sobre as
conexoes ativas;




FIREWALL

» Plataformas de Implantacao

« Software

« Computador "Genérico" rodando SO "genérico”

« Computador "Genérico" rodando SO proprietdrio
* Hardware

 Hardware proprietdrio rodando SO genérico (Ex.1OS da
@oa@):

* Hardware proprietdrio rodando SO proprietdrio (appliance),




FIREWALL

* Trabalho proposto
« Pesquisa e resumo técnico sobre firewalls de mercado;
+ Algumas marcas e produtos recomendados:

CheckPoint (Firewall 1);
@S@O(ASA);
Watch Guard;
Juniper;
+  Sonicwall;
BlueCoat;

+ Avaliar opcdes baseadas em software:

Microsoft (ISA Server);
IP Tables;

Outras (diversas !)




FIR

* Parametros de Configuracao

-WALL

« Camada 3 (revisar pacote IP e seus campos);

« Camada 4 (idem para TCP

« 0a 1023:Well Known Ports

s UDP

+ TCPEx: 21 (FTP), 23(Telnet), 25(SMTP), 80(HTTP);

. UDPEx: 69 (TFTP), 161 (SNMP).

@R |5 1 Portas Registradas
SRR SIS SO Server), 1525 (Oracle Server);

ERUIDRDT070 (Real Player)
« 49152 a 65535: Privadas
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FIREWALL

TCP Header
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FIREWALL

« Congestion Window Reduced

 Usado para controle de
congestionamentos na rede.
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FIREWALL

* Explicit Congestion notification Echo

 Jambém usado para controle de
congestionamentos na rede.
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FIREWALL
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- ACKnowledge

» Utllizado no processo de conexao
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- CONTEUDG

T
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CONTROL

+ Normalmente sao estabelecidas politicas
«  Uma polftica normalmente estd associada a usudrios, grupos, computadores, dominios e faixas de enderecamento IP;
+ Usudrios ndo listados estdo sujeitos a uma “politica padrao (default).
+ A polftica pode determinar o acesso ou bloqueio de uma determinada categoria de conteudos;
+ Numero de categorias depende da especificacao do sistema de Controle de Contetdo;
« Outra opcdo € a identificacao individual dos conteldos, através de URLs ou enderecos IP;

« Além do contelddo, alguns sistemas tém comportamentos configurdveis por protocolo utilizado naquela conexao (MSN
em um site, por exemplo, pode ser bloqueado) ou por dia e hordrio da conexao.

« Conteudos podem ser identificados de diversas formas:
+ Endereco (Ex.URL) identificado por robd ou colaborador do fabricante;

« Sequéncias de texto




CRIPTOGRAFIA

* Histdrico

* Cifras de Substituicao

» Cifras de Transposicao

» Cifra de Chave Unica (inquebrdvel)
* Principios Fundamentais

* Criptografia Simétrica e Assimétrica

» Chave Publica e Privada

* Algoritmo RSA




CIFRAS

= SUBSTITUICAO

BEilirclc Cesar (pula 3 |etras);

e Deslocamento Genérico

» Substituicao Monoalfabética




CIFRAS DE TRANSPOSICAO

* Escolher palavra sem letras repetidas como chave

* Distribuir letras do texto horizontalmente, desprezando os
espacos em branco;

» Transmitir por colunas, seguindo a ordem alfabética das letras
da chave

BINEREIESHING, segUlr O Processo INVErso




CIFRA DE CHAVE UNICA

* Operacao OU-EXCLUSIVO do conteudo a ser criptografado

com sequéncia pseudo-aleatoria conhecida por ambos os
lados;

* No destino, repetir o processo para decriptografar




PRINCIPIOS FUNDAMENTAIS

- Redundancia

* Sequéncias aleatdrias nao podem fazer sentido;
» Atualidade

» Atagues de repeticao precisam ser evitados

» Uma das estrategias € a marcacao de tempo nas mensagens.




SIM

“TRICA OU ASSIM

* Criptografia Simétrica

-TRICA

* Emissor e Receptor compartilham a mesma chave, que
precisa ser encaminhada em segredo;

* Criptografia Assimétrica

» Chaves do emissor e receptor sao diferentes, e nao
precisam ser trocadas.




CHAVE PUBLICA E PRIVADA

 Bob e Alice: figuras tipicas
» Para Bob enviar uma mensagem para Alice
» Bob solicita a chave publica de Alice;
» Alice fornece a chave publica;
» Bob utiliza esta chave para criptografar o conteddo;

» Alice recebe a mensagem criptografada, e com sua chave privada,
€ capaz de decodificar a mensagem.




CRIPTOGRAFIA RSA

» Origem da sigla:
« Rivest
« Shamir

« Adleman

* Criado em |9/8, e até hoje n3ao fol quebrada




CRIPTOGRAFIA RSA

» Dificuldade: fatorar o produto de dois ndmeros primos grandes;

S

|0.) Escolher 2 ndmeros primos grandes “‘p” e “q";

20.) Calcular“n” e “z" da seguinte forma:

nN=p.q

2= )G )
30.) Escolha um ndmero ““d" tal que “d" e “z" sejam primos entre si;
e Raelcllle feiial que:

(e.d) mod™ z = |

*| A operacao“meod’ retorna o resto da divisdo entre seus operadores. Ex: |10 mod 4 = 2.




CRIPTOGRAFIA RSA

* De posse dos valores calculados, divida a mensagem em
trechos T com valor bindrio inferior a “n". Para criptografar,
iiEliisielme T 'em 'C",

C = T® mod N, onde e’ e "n” formam a chave publica
B I Ndecriprogratar transiorme "Clem T

= @Y mod N, onde "d" e “n" formam a chave privada




O PROBLEMA DA
CONFABILIDADE DAS CHAVES

« Um risco da criptografia por chave publica-privada € a possivel
interceptacao da mensagem de Bob solicitando a chave publica de Alice;

« Um invasor poderia responder no lugar de Alice, receber a mensagem, e
depois redireciond-la para Alice;

» Para resolver, € importante associar a chave publica ao seu proprietario -> ¢
al que entram os certificados digrtais

* As entidades certificadoras (CA - Certification Authorities) associam o
emissor a sua respectiva chave publica, e adicionam um conteddo
criptografado no certificado com a chave privada da CA, que pode ser
checada pelo emissor antes do envio da mensagem.




INFRAESTRUTURA DE CHAVE PUBLICA

* A Infraestrutura de chave publica (PKI - public-key

infrastructure) permite criar, gerenciar, distribuir, usar, armazenar
e revogar certificados digitals;

A PKl associa as chaves publicas com as identidades de usuario
Inequivocas através de uma autoridade certificadora (CA). A
garantia de que esta associacao esta correta € dada pela
Autoridade de Registro (RA), de forma que fica garantido o
nao-repudio.




CONTEUDO DE UM
CERTIFICADO DIGITAL

- Serial Number: |dentificacao do certificado.

 Subject: |dentificacao da pessoa fisica ou juridica.

- Signature Algorithm: Algoritmo usado para criagao da assinatura.
- Signature: Assinatura do Emissor.

+ Issuer; Orgio Emissor.

- Valid-From: Data de emissao.

- Valid-To: Data de Validade.

* Key-Usage: Objetivo da Chave (Ex. encriptacao, assinatura etc).

* Public Key: Chave publica.




